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Recomendaciones para el envio de informacion
médica sensible a través de canales seguros

Guidelines for the Transmission of Sensitive
Medical Information via Secure Channels

Senor Editor:

Los datos en salud constituyen una herramienta
fundamental para la toma de decisiones clinicas
y la planificacion de tratamientos. La incorpora-
cion de la ficha clinica electrénica ha facilitado
significativamente el almacenamiento y acceso
a esta informacion; sin embargo, esta mayor
accesibilidad también plantea nuevos desafios
en cuanto a la privacidad y la seguridad de los
datos sensibles de los pacientes.

En la practica clinica cotidiana, es comin
recurrir al envio de datos clinicos a través de
correo electronico o aplicaciones de mensajeria
instantanea como WhatsApp, debido a su rapidez
y eficiencia en la comunicacién. Esta tendencia
se acentla especialmente cuando se requiere
consultar la opinion de especialistas que se en-
cuentran fuera del centro asistencial o en lugares
geograficamente distantes.

El principal problema del uso de canales no
oficiales para la comunicacién clinica es que los
datos sensibles quedan almacenados fuera de la
ficha clinica electrénica, lo que puede generar
una fragmentacién de la informacién en mdlti-
ples plataformas, muchas de ellas carentes de
las medidas de seguridad adecuadas'??. Esto no
solo dificulta la trazabilidad y el acceso integral
a la historia del paciente, sino que también ex-
pone dichos datos a riesgos de filtracion. ;Qué
ocurriria, por ejemplo, si la cuenta de correo
electrénico utilizada para compartir informacion
clinica queda expuesta y un tercero accede sin
autorizacion? En tal escenario, la confidencialidad
de la informacién médica se veria comprometida,
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vulnerando gravemente la privacidad de nuestros

pacientes.

La ficha clinica es el Gnico lugar donde deben
registrarse y almacenarse los datos de nuestros
pacientes, ya que constituye un entorno segu-
ro, disefiado especificamente para proteger su
privacidad y garantizar la seguridad de la infor-
macion. Cualquier dato que deba compartirse
debe transmitirse exclusivamente a través de
canales seguros, y toda conclusién o decisién
clinica derivada de esa comunicacién debe ser
registrada adecuadamente en la ficha clinica,
asegurando asi la continuidad y trazabilidad de
la atencién médica.

Si bien corresponde a las autoridades com-
petentes de cada institucién establecer los linea-
mientos para la comunicacién entre profesionales
de la salud, a continuacion, se proponen algunas
recomendaciones orientadas a mitigar el riesgo
de filtracion de informacién sensible.

1. Utilizar plataformas institucionales: Priorizar
el uso de sistemas de mensajeria o correo
electrénico institucional que cuenten con
protocolos de seguridad avalados por la
institucion de salud.

2. Evitar el uso de herramientas que no garanti-
zan altos estandares de privacidad: El uso de
correos electrénicos personales o aplicaciones
de mensajeria instantanea como WhatsApp,
aunque resulten practicas y de uso extendido,
no han sido disefado para el intercambio
de informacién de salud sensible. Estas
plataformas suelen carecer de los controles
de seguridad adecuados y no aseguran el
cumplimiento de los estandares requeridos
de confidencialidad y protecciéon de datos.
En la tabla 1 se presentan alternativas de
comunicacién que ofrecen mayores niveles
de resguardo.

3. Proteger la informacién clinica enviada con una
contrasena: Cuando sea necesario compartir
informacion clinica por medios digitales, esta
debe almacenarse en archivos protegidos por
contrasena, la cual debe transmitirse por una
via de comunicacién distinta a la utilizada
para enviar el archivo.

4. Minimizar los datos personales identificables:
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Al compartir casos clinicos para consulta,
incluir solo la informacién estrictamente
necesaria, evitando nombres, RUT u otros
identificadores que no sean imprescindibles.
5. Registrar en la ficha clinica todo intercambio
significativo: Toda opinién o recomendacion
clinica obtenida a través de una comunicacion
a distancia debe quedar documentada en la
ficha clinica del paciente para asegurar la
trazabilidad y continuidad de la atencion.

Espero que estas observaciones y recomen-
daciones contribuyan a fomentar una reflexién
critica sobre las practicas de comunicacion clinica
en la era digital y a promover el desarrollo de
politicas institucionales que resguarden de forma
efectiva la privacidad de los pacientes. Asegurar
el adecuado manejo de la informacion médica no
solo responde a una necesidad ética y legal, sino
que es también un compromiso fundamental con
la calidad y seguridad en la atencién de salud.

Tabla 1. Comparacion de métodos de comunicacion alternativos en cuanto a seguridad y posibles

limitaciones.
Alternativa Caracteristicas que reducen el riesgo Desventajas
de filtracion de informacion
Correo electrénico - Cifrado de extremo a extremo en el - Requiere configuracion
cifrado contenido del mensaje (por ejemplo, técnica especifica.
usando PGP o plataformas como - Interoperabilidad limitada
Proton Mail). con otros sistemas.
- Posibilidad de autenticacion en dos pasos.
WhatsApp con - Cifrado de extremo a extremo - No es una plataforma
contrasefia de apertura - Proteccion mediante bloqueo por huella institucional.
y mensajes que se digital o contrasena. - Almacena datos en
autodestruyen - Funcién de mensajes temporales dispositivos personales.
(autodestruccion). - Riesgo de copias, capturas
de pantalla o reenvio
accidental.
Telegram - Cifrado opcional en “chats secretos”. - No es una plataforma
- Posibilidad de autodestruccion de mensajes. institucional.
- Proteccién con contrasefa para apertura - Pocos usuarios la utilizan.
de la app.
- Cifrado de extremo a extremo
predeterminado en todos los mensajes.
Signal - Funcién de mensajes que se autodestruyen. - Interfaz menos familiar
- Sin almacenamiento en la nube. para algunos usuarios.
- Cédigo abierto. - Casi ningtin usuario la utiliza.
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